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Sharenting i wizerunek dziecka w sieci

PORADNIK DLA RODZICOW

Anna Borkowska

SHARENTING

Rodzicielstwo to ogromna rado$¢ i duma. Nic dziwnego, ze chcemy podzieli¢
sie tymi uczuciami z catym $wiatem. Dlatego tez regularnie dokumentujemy
zycie swoich dzieci, chwalimy sie ich rozwojem oraz sukcesami. Niemal od
poczatku zycia naszych pociech zbieramy pamiatki, np. pierwsze wtasnorecznie
wykonane przez nie rysunki. Bardzo czesto uwieczniamy takze ich osiggniecia
na zdjeciach. Dawniej takie fotografie byty pieczotowicie wklejane do
rodzinnych albuméw i prezentowane na spotkaniach w gronie najblizszych.
W dobie smartfonéw i mediéw spotecznosciowych do wspomnien oraz
wizerunku naszych dzieci dostep maja niemalze wszyscy. Coraz wiecej osdb,
nie zdajac sobie sprawy z mozliwych negatywnych konsekwencji, publikuje
migawki z codziennosci swoich pociech w internecie. To nowe zjawisko
zyskato nawet swoja nazwe — sharenting.

Do jego rozkwitu niewatpliwie przyczynita sie ogromna popularnos¢ portali,
ktére umozliwiaja dzielenie sie réznymi informacjami. Korzysci zwigzane

z dostepem do mediéw spotecznosciowych, foréw dyskusyjnych czy
rodzicielskich blogbéw sa niezaprzeczalne. Dzieki nim rodzice zyskali
mozliwos¢ wymiany porad dotyczacych wychowywania dzieci, tego jak dba¢
o ich zdrowie, a takze przestrzen, w ktérej moga uzyskaé¢ emocjonalne
wsparcie ze strony innych oséb borykajacych sie z podobnymi problemami.
Za posrednictwem mediéw spotecznos$ciowych rodzice moga tez
komunikowac sie z dalekimi cztonkami rodziny, czy znajomymi, przekazywad,
co stychad u nich oraz ich bliskich, a takze przesyta¢ zdjecia i filmy dzieci.

Niestety, jak pokazuja badania, wielu rodzicow, dziatajac zazwyczaj w dobrych
intencjach, przekracza granice rozsadnego udostepniania materiatow, ktérych
bohaterami sg ich dzieci. Nie zdaja sobie przy tym sprawy z zagrozen, jakie
sami w ten sposéb tworza.

W tej czesci poradnika chcemy przyblizy¢ ci kwestie zwigzane
z publikowaniem online zdje¢ i wiadomosci poswieconych dzieciom oraz
pokazaé, jak mozesz ochroni¢ je przed ewentualnym niebezpieczenstwem.
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Zachecamy cie takze do zapoznania sie z kilkoma zasadami dbania
o prywatnosc¢ dziecka w sieci.

SHARENTING. CO TO TAKIEGO?

Sharenting to stowo, ktére powstato z potaczenia dwdch angielskich okreslen:
share — dzieli¢ sie, rozpowszechnia¢ oraz parenting — rodzicielstwo. Terminem
tym okresla sie regularne zamieszczanie przez rodzicow w internecie, gtéwnie
na portalach spotecznosciowych, blogach, forach dyskusyjnych,
szczegdtowych informaciji, zdje¢ i filmow z zycia dzieci.

Réznorodnosé materiatoéw wrzucanych do sieci przez rodzicdw jest ogromna.
Wiekszos¢ rodzicielskiej dokumentacji dotyczy codziennych czynnosci,
wakacyjnych podrézy, czy waznych wydarzen z zycia dziecka. Niestety, cze$¢
rodzicéw publikuje takze zdjecia lub filmy ze specjalnie zaaranzowanych
sytuacji przedstawiajacych wystylizowane maluchy, ktérych celem jest
wywotanie rozbawienia u odbiorcy. Filmy zamieszczane sa w popularnych
serwisach wideo, do ktérych dostep ma szeroka publicznos¢ internetowa
(YouTube, Vimeo itp.). ,Smieszne” zdjecia opatrzone wedtug rodzicéw
zartobliwymi, a tak naprawde nierzadko o$mieszajgcymi lub upokarzajacymi
dziecko podpisami, zamieszczane sg na specjalnie tworzonych portalach lub
stronach internetowych zazwyczaj o konkretnej tematyce.
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TROLL PARENTING

To zachowanie rodzicéw polegajace na dzieleniu sie w sieci
tresciami, ktére kompromituja dzieci, oSmieszaja je lub

pokazuja trudne dla nich, wstydliwe czy wrecz upokarzajace
momenty. Pseudozabawne zdjecia lub filmy przedstawiaja

ptaczace, bezradne, przestraszone dzieci, badz przebrane dla zartu
w dziwaczne kostiumy. Niemowle wtozone do garnka na ptycie
kuchennej, dziecko z plama na spodniach, bo nie zdazyto do toalety,
ptaczaca dziewczynka w stroju kwiatka podlewana konewka przez
tate to tylko kilka przyktadéw bezrefleksyjnego zachowania
niektérych rodzicoéw w internecie.

Niestety réwnie czesto rodzice udostepniaja zdjecia lub filmy przedstawiajace
dzieci nagie lub ubrane tylko w bielizne, podczas kapieli, na plazy, w trakcie
czynnosci higienicznych, nie majac $wiadomosci, ze takie materiaty moga
stanowic realne niebezpieczenstwo, gdy trafiag w nieodpowiednie rece.

Co wiecej, materiaty te czesto sa uzupetnione podpisami lub komentarzami,
ktére zawierajg informacje nie tylko o okolicznosciach ich zarejestrowania,
ale takze ujawniaja dane dziecka jak np. imie i nazwisko, wiek, date urodzin.

SKALA ZJAWISKA

Sharenting to zjawisko powszechne wérdd wspdtczesnych rodzicow,
a dokumentowanie zycia dziecka w internecie stato sie niemal norma
spoteczna.

Jak wynika z raportu London School of Economics z 2018 roku, pt. ,,Co rodzice
sadza o prywatnosci swoich dzieci w internecie i co robig w tym zakresie?”,
wiekszos¢ rodzicow regularnie korzystajacych z internetu (75%) dzieli sie
zdjeciami lub filmami swoich dzieci. Czesciej rozpowszechniaja je rodzice
mtodszych dzieci. Jedna czwarta badanych rodzicéw wrzuca je do sieci Srednio
raz na tydzien (Livingstone i in., 2018).
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Co ciekawe, mamy upubliczniaja w internecie wiecej informacji o dzieciach niz
ojcowie (Duggan i in., 2015; Ammari i in., 2015).

CZY WIESZ, ZE...

23% dzieci zaczyna cyfrowe zycie, zanim fizycznie przyjdzie na
$wiat. Dzieje sie tak za sprawa zamieszczanych przez rodzicéw

w sieci ultrasonograficznych zdje¢/nagran ich przysztego potomstwa.
81% dzieci ponizej 2 . z. z krajow Unii Europejskiej, USA, Australii,
Nowej Zelandii i Japonii ma cyfrowy $lad w postaci zdje¢
opublikowanych w internecie przez rodzicéw, a 5% z nich posiada
swoj profil spotecznosciowy.

Srednia wieku ,cyfrowych narodzin” dziecka wynosi 6 miesiecy.

Zrédto: Digital Birth: Welcome to the Online World (Business Wire, 2010).

W Polsce zdjeciami dzieci dzieli sie okoto 40% rodzicéw. Rocznie kazdy z nich
wrzuca do sieci $rednio 72 zdjecia i 24 filmy ze swoimi pociechami w rolach
gtéwnych. Warto doda¢, ze rodzice dokumentujacy online zycie dziecka nie
stosuja ograniczen dotyczacych wyswietlania materiatow. Az 42% z nich
udostepnia je wigkszym grupom znajomych liczacym nawet do 200 oséb
(Bierca, Wysocka-Switata, 2019).
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rodzicéw ocenia

udostepnianie zdje¢
81% wtasnych dzieci pozy-

tywnie lub neutralnie

| o, rodzicow deklaruje, ze
| 57% o prywatnosci dziecka
decyduja rodzice

| o, rodzicéw zapytato
| 25% wiasne dziecko o zgode

100 na udostepnianie jego
zdjeé
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Wykres 1. Opinie rodzicéw na temat udostepniania zdje¢ dzieci w internecie.

Zrodto: Raport ,Sharenting po polsku, czyli ile dzieci wpadto do sieci?”,
(Bierca, Wysocka-Switata, 2019).

A co sadzj dzieci na temat zamieszczania przez rodzicow ich zdjeé
w internecie?

Badania pokazuja, ze dzieci, a szczegdlnie nastolatki, nie lubia, gdy rodzice
robia to bez ich zgody. Mtodzi ludzie przyznaja, ze zle czuja sie w sytuacji, gdy
rodzice udostepniajg bez ich wiedzy ich wizerunek, a cze$¢ z nich przyznaje,
7e naraza ich to na przykre doswiadczenia (np. obrazliwe komentarze ze strony
innych pod ich zdjeciem) lub wrecz hejt i przemoc.

51% nastolatkéw odczuwa
©  zdenerwowanie

nastolatkéw doswiadcza
nieprzyjemnych
41,6% komentarzy ze strony
20 40 50 60 innych uzytkownikéw

o
—
o

Wykres 2. Do$wiadczenia nastolatkéw (11-17 lat) w zwiazku z publikowaniem
przez rodzicéw w internecie materiatéw na ich temat.

Zrodto: Polskie badanie EU Kids Online 2018, (Pyzalski i in., 2019).
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ZAGROZENIA ZWIAZANE Z PUBLIKACJA WIZERUNKU DZIECKA

Skutki nierozwaznego publikowania zdje¢ i filméw oraz ujawniania

informacji z zycia dziecka moga by¢ bardzo powazne. O ile wrzucenie kilku
neutralnych fotografii, przedstawiajacych pozytywne wydarzenia z jego
udziatem nie jest niczym ztym, to dokumentowanie kazdego momentu z zycia
dziecka moze przynies¢ skutki odwrotne od zamierzonych i tym samym
narazi¢ je na dodatkowe ryzyko w sieci. Nieodpowiedzialne udostepnianie

na duza skale informacji o dziecku moze mie¢ wptyw na jego zycie nie tylko
teraz, ale takze w przysztosci.

Oto najwazniejsze zagrozenia zwiazane z sharentingiem:

A INTERNET NIE ZAPOMINA

Méwi sie, ze internet ma dtuga pamieé. To prawda. W wirtualnym Swiecie
nic nie ginie. Materiaty, ktére wzbudza zainteresowanie internautow, szybko
sie rozprzestrzeniaja, zyskujg duza popularnosé i bardzo trudno usunaé je
catkowicie z sieci. Bywa, ze zdjecia lub filmy powielane sa przez tysiace
uzytkownikdw internetu i wrzucane na niezliczong liczbe stron. Nawet jesli
wykasujesz fotografie lub wpis ze swojego profilu, nie znaczy to, ze nikt nie
bedzie miat do nich dostepu.

A ZDJECIE WRZUCONE DO SIECI PRZESTAJE BYC TWOJA WEASNOSCIA
Kiedy twoje zdjecie zostanie opublikowane w internecie, przestajesz mie¢

nad nim petna kontrole i nie mozesz mie¢ pewnosci, kto i w jaki sposob sie
nim postuzy. Kazdy moze je pobra¢, skopiowaé, udostepnié, przerobié¢
chociazby do tworzenia, o$mieszajacych twoje dziecko, memow. Nawet jesli
wiaczysz ustawienia prywatnosci (co zdecydowanie zalecamy), nie mozesz by¢
pewien, ze kto$ ze znajomych, majacych dostep do twojego profilu, nie sko-
piuje zdjecia czy filmu i nie zamiesci go w miejscu dostepnym dla wszystkich.

Materiaty na temat twojego dziecka moga takze zosta¢ bezprawnie wykorzy-
stane w celach majatkowych bad? przestepczych. Eksperci wskazuja, ze media
spotecznosciowe sg bardzo czesto terenem poszukiwan dla pedofildw, ktédrzy
nagminnie pobieraja z nich zdjecia dzieci i handluja nimi na zamknietych forach
internetowych. Szacuije sie, ze nawet potowa materiatéw gromadzonych przez
pedofiléw pochodzi z portali spotecznosciowych.
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BABY ROLE PLAY (,CYFROWY KIDNAPING”)

To przestepstwo polegajace na uzywaniu skradzionego wizerunku
dziecka do realizacji réznych fantazji, w tym seksualnych lub
przemocowych przez nieznane osoby. Pobrany z internetu wizerunek
dziecka umieszczany jest na specjalnie zatozonym profilu w portalu
spotecznosciowym. Dziecku nadawane jest nowe imie, a na jego
profilu dotaczany jest opis jego aktywnosci, tego, co lubi, a czego nie.
Osoba udostepniajaca wizerunek dziecka moze wcielaé sie w rézne
role, np. rodzica dziecka. Inni uzytkownicy moga zamieszczaé posty

i komentarze budujac, na ogdt seksualna, narracje wokét neutralnej
poczatkowo fotografii.

Tylko na Instagramie w 2015 roku byto ponad 55 tysiecy zdjeé
otagowanych znacznikami #babyrp, #adoptionrp, #orphanrp
utatwiajacymi uzytkownikom odszukanie zdje¢ stuzacych do ,baby
role play”

A CYBERPRZEMOC

Publikowane przez rodzicéw zdjecia, zwtaszcza te kompromitujace, moga
narazi¢ dziecko na internetowy hejt i agresje. Negatywne komentarze

i oceny tresci zwiazanych z naszymi dzie¢mi, zamieszczane w sieci przez
innych internautéw, moga wptynac na ich samoocene. Zdjecia lub filmy, ktére
trafig w rece réwiesnikdw czy znajomych dziecka, moga zosta¢ wykorzystane
przeciwko niemu lub zosta¢ uzyte w procesie cyberprzemocy.

,7 gl
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A NEMOZNOSC ZBUDOWANIA WEASNE) HISTORII W DOROSEYM ZYCIU
Kazdy cztowiek powinien mie¢ mozliwos¢ tworzenia wiasnej tozsamosci

i wizerunku, takze w Swiecie cyfrowym. Musi mie¢ prawo decydowania

o tym, co chce publikowa¢ na swéj temat, a co powinno zostaé¢ w sferze
prywatnosci. W przypadku dzieci, ktérych zycie byto nadmiernie
dokumentowane w sieci przez ich rodzicdw, proces ten moze by¢ powaznie
zaburzony. Ich internetowy profil zostat stworzony na dtugo przed tym, zanim
same mogty zacza¢ decydowac o tym, jakie informacje na swéj temat chca
upublicznié. A poniewaz cyfrowe $lady pozostaja w sieci na dtugo, dziecko na
zawsze moze zostaé¢ maluchem w pieluchach lub na nocniku, z buzig
ubrudzona zupa, cho¢ niekoniecznie pasuje to do obrazu, jaki chciatoby

mieé w internecie jako dorosta osoba. Zamieszczajac zdjecia w sieci, pamietaj,
ze twoje dziecko kiedys dorosnie i by¢é moze bedzie mu przeszkadzato,

ze niektére fotografie z jego dziecinstwa sg publicznie dostepne.

..za kazdym razem, gdy rodzic udostepnia informacje

, , o dziecku, fragment historii zycia dziecka zostaje mu odebrany
i juz nigdy nie bedzie ono mogto przedstawi¢ go tak, jak samo
by chciato. Poza prawem dziecka do budowania wtasnej
narracji o sobie, rownie istotng kwestia jest jego prawo do
zadecydowania o tym, aby nigdy nie ujawnia¢ zadnych
szczegbtow ze swego zycia.
Stacey B. Steinberg, (2017), Sharenting: Children’s Privacy in the Age , ,
of Social Media, s. 877.

A \WYKORZYSTANIE DANYCH W CELACH MARKETINGOWYCH

Media spotecznosciowe tylko z pozoru sa darmowym narzedziem, ktérego
uzywanie nic nie kosztuje. W rzeczywistosci za mozliwos¢ korzystania z nich
ptacimy naszymi danymi osobowymi i informacjami sktadajacymi sie na nasz
cyfrowy profil. A ten jest chetnie wykorzystywany przez rézne firmy do celéw
marketingowych. Zamieszczajac w sieci materiaty na temat swojego dziecka,
udostepniasz takze jego dane, ktére sa dla dziatéw marketingu nieocenionym
zrédtem informaciji o tobie i twoim dziecku jako o potencjalnych klientach.
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OCHRONA WIZERUNKU DZIECKA

Dziecku, podobnie jak kazdej osobie dorostej, przystuguje prawo do ochrony
wizerunku, ktéry jest jednym z tzw. dobr osobistych (art. 23 kodeksu
cywilnego). Wizerunek podlega ochronie na podstawie przepiséw zawartych
w Kodeksie cywilnym, w Ustawie o prawie autorskim i prawach pokrewnych,
Ustawie o ochronie danych osobowych, a w przypadku dziecka takze

w Kodeksie rodzinnym i opiekuficzym.

Zgodnie z art. 81 ust. 1. Ustawy o prawie autorskim rozpowszechnianie
wizerunku wymaga zezwolenia przedstawionej na nim osoby (zaréwno
dorostego, jak i dziecka). Poniewaz dzieci w $wietle prawa nie dysponuja petna
zdolnoscia do czynnosci prawnych, przystugujacymi im prawami rozporzadzaja
rodzice, jako ich przedstawiciele ustawowi, az do momentu osiagniecia przez
dzieci petnoletnosci. Oznacza to, ze wszelkich zgéd na wykorzystanie
wizerunku dziecka udzielaja w jego imieniu rodzice lub opiekunowie prawni.

Publikujac zdjecia dziecka w sieci warto pamietaé, ze cho¢ zgodnie z prawem
to rodzice decyduja o udostepnianiu jego wizerunku, to wedtug kodeksu
rodzinnego i opiekunczego sa jednoczesnie zobowiazani zawsze dziata¢ na
jego korzys¢ i dla jego dobra. Bezrefleksyjne, nieodpowiedzialne wrzucanie
do sieci zdje¢ przedstawiajacych wizerunek uwtaczajacy godnosci dziecka,
badz zdje¢ wykonanych w intymnych sytuacjach, z pewnoscia tamie te zasade
i narusza dobro dziecka.

N (wam
. —_—-
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Art. 87. Obowiazek wzajemnego szacunku i wspierania si¢
rodzicéw i dzieci. Rodzice i dzieci s3 obowiazani do wzajemnego
szacunku i wspierania sie.

Art. 95. Zakres i zasady wykonywania wtadzy rodzicielskiej

§ 1. Wiadza rodzicielska obejmuje w szczegblnosci obowiazek

i prawo rodzicow do wykonywania pieczy nad osoba i majatkiem
dziecka oraz do wychowania dziecka, z poszanowaniem jego
godnosci i praw.

§ 3. Wtadza rodzicielska powinna by¢ wykonywana tak, jak tego
wymaga dobro dziecka i interes spoteczny.

Ustawa z dnia 25 lutego 1964 r. - Kodeks rodzinny i opiekuniczy

- J

JAK ROZSADNIE DZIELIC SIE WIZERUNKIEM DZIECKA W SIECI?
Opublikowanie kilku ogélnych informacji o dziecku i zamieszczenie paru zdjeé¢
w mediach spotecznosciowych nie musi od razu prowadzi¢ do uruchomienia
lawiny negatywnych konsekwencji. Pod pewnymi warunkami, takie portale
moga by¢ pozytecznym zrédtem wsparcia dla rodzicéw oraz narzedziem
umozlwiajacym komunikacje i wymiane informacji pomiedzy cztonkami
rodziny lub znajomymi mieszkajacymi daleko od nas. Wazne, aby zachowa¢
umiar w ujawnianiu szczegdtéw z zycia dziecka i stosowac kilka zasad, ktére
pozwola wyeliminowa¢ zagrozenia z tym zwiazane.

—=) ZASTANOW SIE ZANIM OPUBLIKUJESZ ZDJECIE LUB WRZUCISZ POST
Zanim opublikujesz zdjecie lub informacje na temat swojego dziecka,
zastanéw sie, czy na pewno warto i czy taka publikacja nie zagraza jego
bezpieczenstwu, nie narusza jego prywatnosci czy godnosci. Zanim klikniesz
,Opublikuj’, odpowiedz sobie na kilka pytan:

W jakim celu chcesz zamiesci¢ materiat dotyczacy twojego dziecka?
Czy kontrolujesz kto moze mie¢ do niego dostep?

Czy to co wrzucasz jest bezpieczne dla twojego dziecka?

Czy chciatbys, aby ktos opublikowat podobny materiat na twéj temat?
Czy materiat, ktéry chcesz zamiesci¢ w sieci moze wywotaé u twojego
dziecka uczucie zazenowania badz wstydu teraz lub w przysztosci?

oem o ¢m 0w o
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! Czy na pewno chcesz, aby zdjecie czy informacja na temat dziecka, ktérymi
chcesz sie podzieli¢ w sieci, staty sie czeicia cyfrowego $ladu, jaki zostanie
Z nim na zawsze w internecie?

Jesli odpowiedz, na ktérekolwiek z nich brzmi ,Nie”, lepiej zrezygnuj
z zamieszczenia w sieci zdjecia badz? filmu z udziatem dziecka.

—=) WEACZ USTAWIENIA PRYWATNOSCI NA SWOIM PROFILU

Ustaw ograniczenia dostepnosci w serwisach, na ktérych wrzucasz materiaty
dotyczace twojego dziecka. Nigdy nie pozostawiaj ustawien publicznych.
Zadbaj, aby dostep do tresci mieli tylko wybrani znajomi. Z rozwaga wybierz
osoby, ktérym udostepniasz zdjecia lub filmy z udziatem twojego dziecka.
Pamietaj, ze kilkuset znajomych z Facebooka to niekoniecznie osoby,

do ktérych mozesz mie¢ takie samo zaufanie, jak do przyjaciét z reala”
Regularnie sprawdzaj i aktualizuj ustawienia prywatnosci na swoim koncie.
Serwisy spotecznosciowe co jaki$ czas zmieniaja zasady prywatnosci

i domyslne ustawienia.

—~=) NIE PUBLIKU) INTYMNYCH ZDJEC

Nigdy nie wrzucaj do sieci nagich lub pétnagich zdje¢ swoich dzieci. Nawet
niewinne zdjecie z plazy lub filmik z kapieli moze trafi¢ w ciemne zakamarki
internetu, na przyktad na strony pedofilskie z pornografia.

—=) NIE WRZUCAJ KOMPROMITUJACYCH DZIECKO MATERIALOW

Nie zamieszczaj w internecie zdje¢, filméw, opowiesci, ktdre ukazuja dziecko
w kompromitujacych sytuacjach, narazajacych na upokorzenie lub krytyke,
np. siedzenie na nocniku, pozowanie w o$mieszajacym przebraniu, zdjecia
dokumentujacego batagan w pokoju nastolatka itp. Nie publikuj oSmieszaja-
cych lub krytycznych komentarzy i podpiséw pod zdjeciami dziecka.

~=) POMYSL O PRZYSZEOSCI SWOJEGO DZIECKA

Zastandw sie, jaki wptyw na przyszty wizerunek twojego dziecka moga miec
materiaty, ktérymi teraz dzielisz sie w sieci. Odpowiedz sobie na pytanie,
czy chciatbys, aby dany post lub zdjecie obejrzat kiedys jego pracodawca,
partnerka/partner lub koledzy w szkole?
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—=) PYTA) O ZGODE

Wolatbys, aby twoi znajomi nie publikowali filméw i zdje¢ z twoim udziatem
bez twojej zgody? Twoje dziecko prawdopodobnie mysli tak samo. Zanim
opublikujesz materiaty na jego temat, zapytaj je, co o tym sadzi i czy wyraza
zgode na publikacje. Daj dziecku prawo do powiedzenia ,Nie”.

Stosuj te zasade nie tylko wobec starszych dzieci i nastolatkdw. Takie
negocjacje mozesz prowadzi¢ nawet z cztero- czy szeciolatkiem. Pamietaj
przy tym, ze tak mate dziecko nie do konca bedzie w stanie $wiadomie wyrazi¢
swoje zdanie na ten temat i wzia¢ pod uwage ewentualne konsekwencje

(te musisz przewidzie¢ sam). Warto jednak wykorzysta¢ taka sytuacje do
pokazania dziecku, jak odpowiedzialnie korzystac z internetu. Dzieci od
najmtodszych lat powinny by¢ uczone $wiadomego wyrazania zgody na
udostepnianie swojego wizerunku, jak réwniez tego, ze moga decydowac

o sobie.

Miej $wiadomosé, ze nie pytajac dziecka o zgode i naruszajac jego prywatnosé
uczysz je, ze nie ma ono prawa do prywatnosci i obrony swojego wizerunku.
Moze to narazaé je na ryzyko wykorzystania przez internetowych
przestepcéw w przysztosci, gdy zacznie samodzielnie korzysta¢ z internetu.

PAMIETAJ! TWOJE DZIECKO MA PRAWO DO PRYWATNOSCI,
POSZANOWANIA GODNOSCI | PODMIOTOWEGO TRAKTOWANIA!




%00}5340pY 7




Sharenting i wizerunek dziecka w sieci

PORADNIK DLA RODZICOW

Marta Witkowska

WIZERUNEK ONLINE

Kiedy nasze dzieci sa mate, to najczesciej my, rodzice, dzielimy sie ze swoimi
znajomymi zabawnymi zdarzeniami, komentujemy kolejne osiagniecia naszych
pociech, udostepniamy w sieci ich zdjecia. Przychodzi jednak taki moment,
kiedy one same zaczynaja dzieli¢ sie swoim zyciem w internecie, tym bardzie;j,
7e media spotecznosciowe coraz mocniej wnikajg w nasze codzienne
funkcjonowanie. Konto w serwisie spotecznosciowym ma juz 47% Polakow,
czyli okoto 18 milionéw z nas. Kazdy polski uzytkownik sieci ma przecietnie...
az 7 kont, a po$wieca im prawie dwie godziny dziennie. Tylko w ciggu
ostatniego roku liczba oséb posiadajacych przynajmniej jeden profil wzrosta
w Polsce o milion. Nastolatki stanowig liczng i stale powiekszajaca sie grupe
regularnych uzytkownikéw portali spotecznosciowych (Global Digital Report,
2019). Coraz tatwiej wiec odnalezé nam sie w sieci i coraz czesciej jesteSmy

w sieci wyszukiwani.

Badacze zajmujacy sie tematyka zarzadzania wizerunkiem online zauwazaja,
ze nastolatki ujawniaja na swoich profilach coraz wiecej prywatnych informacji
(Madden i in., 2013). Mtodzi ludzie czesto nie zdaja sobie sprawy nie tylko ze
skali publikowanych przez siebie osobistych, czesto intymnych szczegdtow,
ale réwniez nie zastanawiaja sie, jak moga one zosta¢ wykorzystane w danym
momencie lub w przysztosci. Profile w mediach spotecznosciowych, blogi,
komentarze pozostawione na internetowych forach méwia o nich wiecej, niz
czesto sami chcieliby ujawni¢ w rozmowie w cztery oczy nieznanej osobie.
Dla wiekszosci nastolatkéw portale spotecznosciowe stanowia centrum
kontaktu z przyjaciétmi, blizszymi i dalszymi znajomymi, sg zrédtem rozrywki

i pozwalaja trzymac reke na pulsie biezacych wydarzen. Niewielu zastanawia
sie nad tym, ze kazdy post, kazde zdjecie, kazdy komentarz opowiada o nich
jakas historie, kawatek po kawatku budujac wizerunek, ktéry pewnego dnia
moze sprawic, ze pracodawca zaakceptuje lub odrzuci CV, a wymarzona druga
potéwka zrezygnuije z randki.

By¢ moze twdj nastolatek rowniez o tym (jeszcze) nie mysli. Zobacz,
co mozesz zrobi¢, aby poméc mu odpowiedzialnie i rozsadnie ksztattowac

jego wizerunek online.
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W JAKI SPOSOB KSZTAETUJEMY WIZERUNEK W SIECI?

Kazda aktywnos¢, jaka twoje dziecko podejmuje w internecie, pozostawia
po sobie $lad. Moga to by¢ wyniki wyszukiwania, posty, komentarze, zdjecia
i filmy zamieszczane w serwisach spotecznosciowych, czaty w grach online,
wpisy na forach internetowych. Nazywamy je cyfrowym sladem (ang. digital
footprint). Cyfrowy $lad to unikatowy dla kazdego uzytkownika zestaw
aktywnosci, zachowan i komunikatéw, ktére podejmuje online, czyli zapis
internetowej historii. Taki $lad mozemy zostawia¢ aktywnie lub biernie.

Na jego podstawie mozna dowiedzie¢ sie bardzo wiele na nasz temat,

a zarbwno nasze celowe dziatania, jak i automatycznie pozostawiane $lady
sktadaja sie na nasz wizerunek w sieci.

/
SLAD CYFROWY POZOSTAWIANY AKTYWNIE TO NA PRZYKEAD:

blog lub strona internetowa,
komentarze na forum, blogu lub w mediach spotecznosciowych,
status, upubliczniane zdjecia, filmy, publikowane na profilach

posty,
zakupy dokonywane online.

SLAD CYFROWY POZOSTAWIANY BIERNIE TO NA PRZYKEAD:

dane o uzytkowniku — system operacyjny, ktérego uzywa,
ustawienia jego przegladarek internetowych,

historia wyszukiwania,

aktywnos¢ uzytkownika w sieci — ilo$¢ czasu, jaki w niej spedza,
miejsca, ktére odwiedza (dzieki plikom cookies),

dane geolokalizacyjne, w tym adres IP komputera czy informacje
w plikach zdjeciowych,

dostep do wybranych danych (np. kalendarza lub listy
kontaktéw) przez instalowane aplikacje.
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Pamietaj, ze dane o aktywnosci kazdego uzytkownika sieci, robwniez twojego
dziecka sa bardzo atrakcyjne dla operatoréw sieci komérkowych, producentéw
oprogramowania, a przede wszystkim dla reklamodawcéw. Warto wiedzie¢,

ze do procesu ich zbierania i przetwarzania coraz czesciej wykorzystuje sie
sztuczng inteligencje, a algorytmy przez nia wykorzystywane moga

w przysztosci wptynaé na to, czy twoje dziecko dostanie sie na wybrane

studia lub otrzyma wymarzona prace. Kiedys ze zgromadzonych informacji
moze skorzystaé réwniez bank lub firma ubezpieczeniowa i wyciagna¢

z internetowej historii dziecka niekoniecznie korzystne dla niego wnioski.

CZY WIESZ, ZE...

Smartfon, nawet przy wytaczonej funkcji GPS zapamietuje lokaliza-
cje, w ktérych bywasz taczac sie z napotkanymi po drodze sieciami
Wi-Fi? Wyszukiwarka Google rejestruje historie zapytan i moze cie
zidentyfikowa¢ na jej podstawie, a e-maile odebrane przez ustuge
Gmail sa skanowane pod katem najczesciej wystepujacych stow

— w ten sposéb personalizowane s trafiajace do ciebie reklamy.
Akceptujac regulamin korzystania z wiekszosci popularnych
serwiséw spotecznosciowych zgadzasz sie na korzystanie przez
innych uzytkownikéw np. z publikowanych tam prywatnych zdje¢.
Aby ograniczy¢ dostep musisz zadbaé o odpowiednie ustawienia
prywatnosci. Pamietaj o tym. Wszystko, co robisz w sieci zostawia
w niej jakis $lad (Fundacja Panoptykon, 2017).

JAK NASTOLATKI DBAJA O SWéj WIZERUNEK?

)

i

68% nastolatkow przejmuje sie swoja prywatnoscia w sieci,
dla 14% z nich nie ma to znaczenia

Zrodto: Raport Nastolatki 3.0, (Bochenek, Lange, 2019).
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Zapytane jednak o to, w jaki sposéb chronia swoja prywatnos¢, nastolatki
przyznaja, ze najczesciej... usuwaja historie wyszukiwania (54,2%). Oznacza

to, ze rozumieja prywatnos¢ nieco inaczej, niz byé moze chcieliby ich rodzice.
W pierwszej kolejnosci zalezy im na tym, aby inni (rodzice, rodzenstwo) nie
wiedzieli jak korzystali z danego urzadzenia, czego szukali w internecie. Tylko
co trzeci nastolatek korzysta z bardziej zaawansowanych technik ochrony
prywatnosci (np. zmienianie hasta, zmiana ustawien aplikacji, logowanie
wieloetapowe itp.). O zabezpieczenie swojej prywatnosci czeiciej dbaja
chtopcy niz dziewczeta (Bochenek, Lange, 2019).

Na swoich profilach mtodzi uzytkownicy ujawniaja bardzo wiele osobistych
informacji na swoj temat — od zdje¢ i filmikdéw po osobiste przemyslenia

i komentarze. Cho¢ prawie potowa z nich deklaruje, ze udostepnia
publikowane tresci tylko swoim znajomym, wielu z nich nie zastanawia sie
nad tym, jakie moga by¢ dalsze losy wrzuconego w sie¢ posta czy zdjecia.

58,8% zdjecia, filmy

w wiasnym wizerunkiem

o, iNne, zrobione
44,5% przez siebie zdjecia

| zdjecia z wizerunkiem
| 29,5% swoich znajomych

| o, informacje o miejscach,
21,9% w ktorych przebywali

| o, znalezione w sieci
I 1 29,5% ey, GlF-y, itp.

| o, wiasne historie, opinie,
18,6% komentarze

0 10 20 30 40 50 60

Wykres 3. Treci najczesciej publikowane przez nastolatki na ich profilach.

Zrodto: Raport Nastolatki 3.0, (Bochenek, Lange, 2019).
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CZY ZNASZ WSZYSTKICH SWOICH ZNAJOMYCH?

Przecietny nastolatek posiada 300 znajomych na Facebooku,

a na Twitterze obserwuje go Srednio 79 uzytkownikéw. Ponad 80%
mtodych ludzi udostepnia te same tresci wszystkim osobom
dotaczonym do listy znajomych. Przekonanie nastolatkéw o tym,
ze udostepniaja prywatne komentarze, zdjecia lub filmiki tylko
swoim znajomym moze w tej sytuacji okazac sie dos¢ ztudne
(Madden i in., 2013).

Nie znaczy to oczywiscie, ze mtodziez zupetnie nie zdaje sobie sprawy z tego,
jak wazna jest ochrona swojej prywatnosci w sieci. Nastolatki zapytane

o to, w jaki sposob zarzadzaja wtasnym wizerunkiem online dzielg sie réznymi
strategiami, od poprawiania postéw i blokowania komentarzy, po usuwanie
znajomych lub catych kont.

Jak wiec nastolatki zarzadzaja swoim wizerunkiem online?
o, zablokowato lub usuneto
Y —{ 74%  osobe - listy znajomych

o, Usuneto lub zmienito swoj
I 1 59% st prreslosei

usuneto komentarze

I 53% innych 0s6b na swoim

profilu/koncie

| usuneto oznaczenia
I | 45%  identyfikujace

ich na zdjeciach

zdecydowato sie na

_ I 31% usuniecie catego profilu/

0 10 20 30 40 50 60 70 80 konta

Wykres 4. Jak nastolatki zarzadzaja swoim wizerunkiem online?

Zrédto: Raport Teens, Social Media and Privacy, (Madden i in., 2013).
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Wypowiedzi mtodych ludzi jasno pokazuja, ze ochrona wtasnego wizerunku

to czesto dziatania naprawcze — usuwaja z profilu wczesdniej zamieszczone
tresci. Oznacza to, ze Swiadomos¢, iz niektére posty, zdjecia czy komentarze
moga im zaszkodzi¢ pojawia sie z czasem i nierzadko jest to nauka na wiasnych
btedach. To wazna informacja dla dorostych — powinnismy wieksza uwage
zwrdci¢ na kwestie zachowania prywatnosci i rozmawiaé z dzie¢mi o dbaniu

o wizerunek juz podczas stawiania pierwszych krokéw w $wiecie online.

JAK SZTUCZNA INTELIGENCJA POMOZE CHRONIC WIZERUNEK ONLINE?

Facebook planuje wprowadzenie narzedzia, ktére dzigki
zaawansowanym rozwigzaniom technologicznym, pomoze
uzytkownikom serwisu zachowa¢ prywatnos¢. Dotychczas kazde
nagranie udostepnione w serwisach spotecznosciowych byto
poréwnywane ze zdjeciami w bazie danych i identyfikowane.
Umozliwiato to powiazanie wielu aktywnosci uzytkownikow

i tym samym, przekazywato wiele informac;ji o ich dziataniach

i przyzwyczajeniach.

Sztuczna inteligencja (SI) utatwi ukrycie sie za algorytmami,

ktére utrudnia poréwnanie twarzy uzytkownika z obrazami
przechowywanymi w bazach danych. Bedzie modyfikowata wyglad
twarzy (zmieniata ksztatt ust, oczu itp.) tak, aby uniemozliwi¢ innym
systemom powiazanie ze zgromadzonymi danymi.

Sl juz teraz jest rozwinieta w tak wysokim stopniu, ze potrafi
modyfikowaé twarz uzytkownika nie tylko w nagranych wczesniej
tresciach, ale réwniez podczas streamingu, czyli transmisji video na
zywo (Socialpress, 2019).

Zdj. AdobeStock
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KONSEKWENCJE NIEDBANIA O REPUTAC)E ONLINE
Nastolatki czesto dziela sie wieloma informacjami na swéj temat nie zdajac
sobie sprawy z tego, jak tatwo moga one obrdci¢ sie przeciwko nim.

Cyberprzemoc. Nierozwaznie upublicznione komentarze, zdjecia czy filmy
moga narazi¢ mtodego cztowieka na drwiny i ostracyzm ze strony jego
rowiesnikdw, a w niektérych sytuacjach spowodowad, ze stanie sie ofiarg
internetowego hejtu i cyberprzemocy.

Wiecej o zjawisku cyberprzemocy i sposobach reagowania na nie znajdziesz
w poradniku dla rodzicéw ,,Cyberprzemoc. Wiacz blokade na nekanie” dostepnym
online pod adresem: https://akademia.nask.pl/baza-wiedzy/publikacje.html.

Sextortion. Przestanie, najczesciej swojej dziewczynie lub chtopakowi,
intymnych zdje¢ lub filméw zdarza sie w nastoletnich parach. Czasami sa one
upubliczniane w sieci. Materiaty te moga postuzy¢ do szantazu i wymuszenia
kolejnych zdje¢/filméw lub pieniedzy pod grozba dalszego rozpowszechniania.

Wiecej informacji o zjawisku sextortion znajdziesz w poradniku dla
rodzicéw ,,Sexting i nagie zdjecia. Twoje dziecko i ryzykowne zachowania
online” dostepnym online pod adresem: https.//akademia.nask.pl/baza-wie-
dzy/publikacje.html.

Utrata mozliwosci uzyskania ciekawego stazu lub wymarzonej pracy. Bardzo
prawdopodobne jest, ze przyszty pracodawca twojego dziecka zainteresuje
sie jego aktywnoscia w sieci. Na Swiecie juz 70% pracodawcéw deklaruje,

ze sprawdza kandydatéw do pracy w mediach spotecznosciowych, a ponad
potowa twierdzi, ze nie zatrudnitaby osoby ze wzgledu na zawartos¢ jego lub
jej profilu (Career Builder Survey, 2017). Jesli twoje dziecko marzy np. o studio-
waniu poza Polska, pamietaj, ze zagraniczne uczelnie i instytucje oferujace np.
programy stypendialne réwniez szukaja informacji o uczniach w internecie.

Jakie tresci na profilach skutecznie zniechecaja rekruteréw do zaproszenia
kandydata na rozmowe o prace? Amerykanscy badacze zapytali o to 1600
rekruteréw i manageréw z dziatdbw zarzadzania zasobami ludzkimi (Jobvite
Recruiter Nation Report, 2016). Jakie tresci zwracaja ich uwage?
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niechlujnie prowadzone

o, profile, petne literowek,
I 727 [iciow ortograficznych
i stylistycznych

o, Pposty izdjecia $wiadczace
I 71% ¢ Jainteresowaniu lub
uzywaniu narkotykow

o, Pposty i zdjecia
I ———| 70% & charakterze seksualnym
nadmierna wylewnoé¢

Y 607w sieci (oversharing] i nie-

dbanie o swoja prywatnosé¢

| zamieszczanie duzej
- 118% liczby selfie
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Wykres 5. Jakie profile kandydatéw zniecheca rekruteréw?
Zrédto: Jobvite Recruiter Nation Report, 2016.

Nawet jesli twoje dziecko nie mysli jeszcze o przysztej pracy i budowaniu
pozycji w zawodzie, jego profil juz to robi.

KIEDY DZIECKO MOZE ROZPOCZAC PRZYGODE Z MEDIAMI
SPOLECZNOSCIOWYMI?

Pamigtaj o tym, ze konto w wiekszosci najpopularniejszych wérdd dzieci

i nastolatkow serwiséw (Snapchat, Instagram, Facebook) zgodnie z polityka
portali moze posiada¢ nastolatek, ktéry ukonczyt trzynascie lat. W przypadku
serwisu YouTube w Polsce wymagane jest ukonczenie szesnastego roku zycia.
Nie oznacza to jednak, ze kazde dziecko, ktére spetnia te wymagania jest
gotowe na zarzadzanie wtasnym kontem. Nastolatki r6znia sie miedzy soba
pod wzgledem dojrzatosci, poziomu wrazliwosci i odpornosci na krytyke.

To ty najlepiej znasz swoje dziecko i wiesz, czy jest wystarczajaco
odpowiedzialne i emocjonalnie przygotowane do tego, aby prowadzi¢ swoj
wtasny profil. Jesli zgodzisz sie na jego zatozenie przez dziecko nie zapomnij
o oméwieniu zasad bezpieczenstwa oraz o ustawieniach prywatnosci.
Przypomnij, ze moze porozmawia¢ z tobg o kazdej sytuacji w internecie,
ktéra je zaniepokoita lub przestraszyta.
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Czesto zdarza sie, ze mtodsze dziecko naciska, abys zgodzit sie na wczesniejsze
zatozenie przez niego profilu, powotujac sie na fakt, ze wiekszos¢ jego
rowiesnikdw juz go ma. Zdarza sie ze rodzice ulegaja prosbom dziecka

z obawy, Ze nieobecno$¢ w mediach spotecznosciowych wykluczy je

z grona przyjaciét. Nie jest to jednak dobra decyzja, przynajmniej z dwdch
powodow. Po pierwsze, dla dziesiecio- czy jedenastolatka najlepsza metoda
na budowanie relacji z rowiesnikami jest przebywanie razem i wspolne zabawy,
niekoniecznie za posrednictwem internetu. Na rozwijanie znajomosci online
twoja pociecha bedzie miata jeszcze czas. Po drugie, ulegajac dziecku
przekazujesz mu komunikat, ze sam nie szanujesz obowiazujacych norm

i naginasz do wtasnych (w tym przypadku dziecka) potrzeb. Taka decyzja

moze znacznie utrudni¢ ci wprowadzenie i egzekwowanie przestrzegania przez
dziecko zasad korzystania z internetu, a przeciez sa one wprowadzane po to,
aby dba¢ o jego bezpieczenstwo. W przypadku YouTube, Google oferuje
rodzicom mozliwoé¢ utworzenia konta dla mtodszych dzieci i zarzadzaniu

nim za pomocg aplikacji Family Link. Pozwala ona rodzicowi na nadzorowanie
dziecka (regulowanie dostepu do aplikacji, ktorych uzywa, ograniczenie
dostepu do tresci przeznaczonych dla dorostych czy kontrolowanie czasu,

jaki spedza przed ekranem).

Jesli uznasz, ze twoje dziecko jest juz gotowe na wkroczenia w $wiat medidw
spotecznosciowych pamietaj, aby nie pozostawi¢ go w tej nowej dla niego
sytuacji samego. Razem rozwazcie, jakie ustawienia prywatnosci stanowia
najlepsza ochrone (ograniczaja widocznoé¢ postéw tylko dla znajomych,
ujawniaja jak najmniej informacji osobom postronnym), jakie zdjecia mozna
zamieszczaé na profilu (najlepiej takie, ktére nie pokazuja go doktadnie),

itp. Interesuj sie tym, z kim twoje dziecko nawiazuje kontakty, jakie sg jego
doswiadczenia w sieci. Dla czesci rodzicow dobrym rozwigzaniem jest
dotaczenie do grona znajomych swojej pociechy.

Czy warto zostac przyjacielem swojego dziecka online?

Dotaczenie do grona przyjaciét swojego dziecka lub obserwowanie go moze
by¢ dobrym sposobem na wspieranie pozytywnych zachowan dziecka
online, szczegdlnie, jesli dopiero rozpoczyna ono swoja przygode w mediach
spotecznosciowych. Zanim jednak wyslesz prosbe o dotaczenie do grupy
znajomych rozwaz kilka istotnych kwestii:
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@  Zapytaj o zgode zanim skontaktujesz sie z dzieckiem online. Nastolatek
ma prawo sprzeciwic sie takiemu pomystowi, a tatwiej bedzie mu
porozmawia¢ o tym offline, niz odrzuci¢ lub ignorowaé ,wiszaca” i stale
przypominajaca sie prosbe rodzica o dotaczenie do grona znajomych.

@ Proponujac dotaczenie do znajomych dziecka badz przygotowany na
ewentualng odmowe i nie traktuj tego jak odrzucenie czy lekcewazenie.
Nastolatek ma prawo decydowa¢, kto bedzie jego znajomym online.
Pomysl, czy ty tak chetnie datbys$ dziecku dostep do wszystkich postéw,
komentarzy lub zdje¢, ktdre wymieniasz ze swoimi znajomymi?

@  Jesli dziecko pozwoli ci na dostep tylko do czeici jego aktywnoici online
(np. bedziesz miat wglad tylko do niektérych postow lub komentarzy),
uszanuj to. Mozesz by¢ nawet dumny z takiej decyzji, poniewaz $wiadczy
ona o tym, ze twoje dziecko $wiadomie zarzadza dostepem do swoich
prywatnych spraw.

@ Profil w serwisie spotecznoéciowym to prywatna przestrzenh twojego
dziecka. Spotyka sie tam ze swoimi przyjaciotmi doktadnie tak jak
w $wiecie offline i niekoniecznie moze mie¢ ochote na dotaczanie do
takich spotkan mamy lub taty. Jesli decydujesz sie wej$¢ do grona jego
znajomych, a dziecko wyrazi na to zgode, uszanuj jego prawo do
prywatnosci. Mozesz uméwic sie z dzieckiem, ze np. nie wiaczasz sie
aktywnie (nie komentujesz, nie lajkujesz kazdej aktywnosci, jaka
podejmuje online), a jedynie masz dostep do jego profilu.

@ O zachowaniach online rozmawiaj offline. Jesli na profilu twojego
dziecka co$ zaniepokoi cie do tego stopnia, ze postanowisz wkroczy¢
z interwencja, zawsze rob to podczas rozmowy w cztery oczy.
Po pierwsze, uczysz w ten sposéb dziecko, ze prywatnych spraw nie
komentuje sie na forum, po drugie, rozmawiajac twarza w twarz masz
znacznie wiecej przestrzeni i czasu na pomyslenie wspdlnie z dzieckiem
o bardziej odpowiedzialnych sposobach zachowania, i po trzecie,
nie narazasz dziecka na upokorzenie, jakim moze by¢ strofowanie go
w obecnosci wszystkich jego przyjaciét i znajomych.
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JAK MOZESZ POMOC DZIECKU ODPOWIEDZIALNIE KSZTALTOWAC
WIZERUNEK ONLINE?

Mtodzi ludzie bardzo czesto korzystaja z medidéw spotecznosciowych, prawie
trzech na czterech nastolatkéw ma profil w serwisie spotecznosciowym
(Pyzalski i in., 2019). Buduja i rozwijaja relacje ze swoimi znajomymi

i przyjaciétmi za pomoca kontaktéw online w réwnym stopniu, jak

podczas spotkan w Swiecie offline kazdego dnia. Z tego powodu
wyksztatcenie w dziecku umiejetnosci rozsadnego i bezpiecznego uzywania
mediéw spotecznosciowych przyniesie mu wiecej korzysci, niz ograniczanie
do nich dostepu.

Zalezy ci na tym, zeby twoje dziecko powaznie potraktowato temat dbania
o swoj wizerunek online? Nie wiesz od czego zaczaé taka rozmowe?
Ponizej znajdziesz kilka prostych krokéw, ktére pomoga ci blizej przyjrze¢
sie tematowi.

A PUBLICZNE VS. PRYWATNE INFORMACJE.

Ucz swoje dziecko, ze kazda informacja umieszczona w internecie potencjalnie
moze sta¢ sie publiczna. Poniewaz moze sta¢ sie dostepna dla wszystkich,

to rowniez kazdy moze z niej skorzysta¢, niekoniecznie kierujac sie dobrym
interesem twojego dziecka. Niezaleznie od tego, czy dzieli sie informacjami

w kregu najblizszych przyjacidt, czy publikuje recenzje nowego filmu albo
produktu na stronie, kazda z tych aktywnosci mozna odnalez¢ w sieci nawet po
latach. A kazde dziatanie, jakie dziecko podejmuje online, buduje jego wizerunek.

A CHROK PRYWATNOSC!

Porozmawiaj z dzieckiem o ustawieniach prywatnosci dostepnych w serwisach
spotecznosciowych i pomdz mu ustawic je na jego profilu. Starszemu
nastolatkowi mozesz pozwoli¢ na decyzje dotyczaca tego, czy i w jaki sposdb
bedzie korzystat z opcji ustawien prywatnosci, ale pod pewnymi warunkami.
Prowadzenie np. otwartego profilu wiaze sie ze znacznie wieksza
odpowiedzialnoscia i wymaga duzej rozwagi w publikacji osobistych
informacji. Jesli nastolatek chce z ustawien prywatnosci zrezygnowac

zapytaj, z jakiego powodu chce prowadzi¢ otwarty profil. Jesli jego motywacja
jest zdobycie jak najwiekszej liczby znajomych porozmawiaj z nim o prawdziwej
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wartosci ,przyjaznienia sie” z ludzmi, ktérych zupetnie nie zna. Zastandwecie sie
wspdlnie, jakie zagrozenia moga wiazac sie z prowadzeniem profilu z otwartym
dostepem (kazdy moze zobaczy¢ publikowane informacje, rozpowszechnié¢
kazda rzecz, ktéra nastolatek zamieszcza — wszystkie posty, komentarze,

zdjecia, filmy. Mtody cztowiek udostepnia w ten sposéb takze liste swoich
znajomych i naraza sie na kontakt z przypadkowymi osobami, w tym
z hejterami).

Jesli internet stuzy twojemu dziecku do rozwijania pasji i pomaga dotrze¢
z osiagnieciami do jak najszerszej grupy odbiorcéw, zacheé go do
prowadzenia osobnego, profesjonalnego profilu/bloga/kanatu, na ktérym
nie bedzie zamieszczat prywatnych informaciji.

Zdj. AdobeStock
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A DBAJ O SWOJE DANE.

Pamietaj, aby koniecznie ustali¢ z nastolatkiem liste informacji, ktérych pod
zadnym pozorem nigdy nie udostepnia w sieci (dane osobowe, telefon, adres,
PESEL, numery i zdjecia dokumentéw, kart kredytowych).

A wyszuka SIE!

Zachecaj nastolatka do tego, aby raz na jakis$ czas wyszukat swoje imie

i nazwisko, aliasy, ktérymi postuguje sie w mediach spotecznosciowych, na
forach i w grupach dyskusyjnych czy w grach (moze doda¢ do wyszukiwania
robwniez np. swoje hobby, dziedzine sportu, ktéry uprawia, nazwe szkoty,
miejscowosci, w ktorej mieszka — cokolwiek, co moze by¢ z nim taczone).
W ten sam sposdb warto wyszukaé najczesciej uzywane w sieci zdjecia

za pomocg funkcji wyszukiwania obrazem. Przyjrzyjcie sie wspdlnie
otrzymanym wynikom i zastanéwcie sie, co mowig o dziecku. Czy informacje,
ktére znalezliscie przedstawiaja pozytywny czy raczej negatywny obraz?

A moze twojego nastolatka w ogdle nie widac w sieci? Niezaleznie od tego,
jaki jest wynik waszego wyszukiwania, to jest to wazny krok w kierunku
Swiadomego i odpowiedzialnego budowania wizerunku online.

A MYSLOINNYCH.

Zwrd¢ uwage swojemu dziecku, ze za kazdym razem, kiedy publikuje
komentarz lub opinie online lub czyje$ zdjecie powinno zastanowic sie,

jak zostanie to odebrane przez innych uzytkownikéw. Czy nie jest obrazliwe,
czy komus nie zaszkodzi, czy ma zgode osoby, ktéra jest na fotografii?
Zachowanie online jest zawsze zachowaniem publicznym, nawet jesli dziecko
robi co$ w gronie znajomych. To, jak sie prezentuje uczestniczac w réznego
rodzaju forach, spotecznosciach graczy, czy komentarzach pod postami
znajomych tez buduje jego pozytywny (lub nie) wizerunek online. Najprostsza
zasada, jaka mozesz przekaza¢ dziecku to: ,Jesli nie powiedziatby$ czegos
drugiej osobie w rozmowie w cztery oczy, to nie méw tego réwniez online”

A BUDU) POZYTYWNA BAZE.

Jesli twoje dziecko chce zaistnie¢ w cyfrowej rzeczywistosci zache¢ je do
stworzenia takiego miejsca, w ktérym bedzie miato maksymalnie duza kontrole
nad tym, co w nim umiesci. To przestrzen, w ktérej dziecko moze pokazaé
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swoje pozytywne strony: zainteresowania, talenty, szkolne sukcesy, jednym
stowem to, z czego jest dumne, na co sumiennie i ciezko pracowato. W tej roli
znacznie lepiej niz profil w mediach spotecznosciowych sprawdzi sie strona
internetowa lub blog. Dlaczego? Na profilu w serwisie spotecznosciowym
znajomi twojego dziecka w duzym stopniu wspottworza jego wizerunek, np.
poprzez komentarze pod postami i zdjeciami, udostepnianie linkéw do tresci,
na ktére nie ma wptywu. Pozytywna baza — blog lub strona to tez miejsce,

do ktérego mozna sie odwotywac¢ udostepniajac link. Ten zabieg pomoze
twojemu dziecku by¢ bardziej widocznym w sieci i jednoczesnie dba¢

o swoje bezpieczenstwo i wizerunek (MediaSmarts, 2013).

A MNIE) ZNACZY WIECE).

Cho¢ nastolatki chetnie podchwytujg nowinki i testuja nowe aplikacje

i serwisy, budujac wizerunek online warto pamietad, ze ilo$¢ niekoniecznie
znaczy jako$¢. Zached dziecko do wybrania np. dwodch serwiséw, ktérych
bedzie aktywnie uzywaé. Zwrd¢ jego uwage, ze im wiekszej ilosci kanatow
uzywa (rézne serwisy spotecznosciowe, blogi, serwisy streamingowe, fora itp.)
i im wiecej czasu spedza w internecie, tym bardziej powieksza sie jego cyfrowy
Slad. W takiej sytuacji duzo trudniej jest mu utrzymaé kontrole nad wtasnym
wizerunkiem. Warto pamietaé rowniez o tym, aby nie pozostawiaé
nieuzywanych juz kont, profili ,bez opieki” Jesli juz dziecku nie stuza, warto
podja¢ decyzje o ich usunieciu.

A uwAGA! ZNAIOMI,

Pamietaj, ze w dobie wszechobecnych mediéw spotecznosciowych

twoje dziecko moze by¢ w nich obecne nawet jesli samo nie ma konta

w zadnym serwisie. Jego zdjecia i informacje o nim moga by¢ udostepniane
przez przyjaciét na ich profilach. Jak twoje dziecko moze sobie poradzi¢

z ktopotliwymi przyjaciétmi i znajomymi, ktérzy w beztroski (lub nieprzyjemny)
sposéb komentuja posty lub dzielg sie jego zdjeciami bez zgody? Moze
skorzysta¢ z ustawien prywatnosci, ktére umozliwiajg, np. blokowanie zdje¢
wstawianych przez innych uzytkownikéw lub wymuszaja zgode wiasciciela
profilu zanim sie na nim pojawia. Warto zacheci¢ nastolatka do ustalenia ze
swoimi przyjaciétmi zasady proszenia o zgode przed opublikowaniem zdjecia
czy filmu. Ucz swoje dziecko, ze ma prawo domagac sie zaréwno od autora,
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jak i administratora serwisu usuniecia takich materiatow, ktére przedstawiaja je
w niekorzystny sposéb i w jego odczuciu godza w jego wizerunek.

A RYZYKOWNA ZAWARTOSC!

Sa takie tresci (zdjecia, komentarze), ktére zawsze beda odbierane negatywnie,
np. prowokacyjne zdjecia o seksualnym charakterze lub zdjecia z uzywkami,
dyskryminujace posty. Réwniez oversharing, czyli nadmierna wylewnosé
online, udostepnianie prywatnych, a nawet intymnych informacji moze
poczyni¢ znaczne szkody w reputacji dziecka. Moze ona narazi¢ nastolatka
na drwiny i ostracyzm ze strony jego rowiesnikdw, a nawet spowodowac,

7e stanie sie ofiarg internetowego hejtu i cyberprzemocy. Porozmawiaj

z nastolatkiem o konsekwencjach nierozwaznego dzielenia sie réznymi
informacjami. Twojemu dziecku moze tez zdarzy¢ sie, ze wrzuci do sieci cos,
co niekoniecznie przedstawia je w dobrym Swietle. Nie musi to oznaczaé,

ze jego reputacja jest nieodwracalnie zniszczona. Poradz dziecku, aby
usuneto kompromitujacy materiat, poprosito znajomych o nieprzesytanie

go dalej i niekomentowanie. W ten sposdb zminimalizujesz szkody, cho¢
twoje dziecko musi liczy¢ sie z tym, ze w internecie nic nie ginie.

A RODZICU, DAJ DOBRY PRZYKtAD!

Dbajac o wiasna pozytywna obecnos¢ online najlepiej zachecisz swoje
dziecko do rozsadnego i bezpiecznego korzystania z sieci. Pamietaj

o ustawieniach prywatnosci na wszystkich swoich kontach. Sprawdzaj
regularnie, czy serwisy, ktérych uzywasz wprowadzajg nowe rozwigzania,
ktére w lepszy sposdb pomoga chronié twoja prywatnosé. Instalujac nowe
aplikacje podawaj tylko te dane, ktére sg niezbedne do korzystania z danej
ustugi. Pokaz dziecku, jak kulturalnie i z szacunkiem dla innych prowadzi¢
dyskusje online. To znakomita okazja, aby nauczy¢ dziecko, jak reagowaé

na zaczepki internetowych trolli, zgtasza¢ do administratora obrazliwe
komentarze. Przypomnij mu, ze jedli jest atakowane w sieci/kto$ mu dokucza
w sieci to w kazdej chwili moze ci o tym powiedzie¢ i wspdlnie zastanowicie
sie, jak rozwiagzac¢ ten problem.




Sharenting i wizerunek dziecka w sieci

PORADNIK DLA RODZICOW

Reaguj zdecydowanie na zachowania, ktérych nie akceptujesz.

© Traktuj wszystkie niepozadane zachowania online twojego dziecka réwnie
powaznie, jak traktowatbys je, gdyby wydarzytoby sie w szkole czy
podczas spotkania z kolegami.

@ Przypomnij dziecku o tym, ze wszelkie aktywnosci jakie podejmuje
online, réwniez uzywajac fatszywego konta czy aliasu, moga by¢
zidentyfikowane, a ono samo poniesie konsekwencje swoich zachowan
w $wiecie realnym.

© Zwracaj uwage na przejawy Swiadczace o tym, ze twoje dziecko angazuje
sie w przemocowe zachowania online (np. publikuje obrazliwe lub
nienawistne komentarze, trolluje innych w sieci, uczestniczy
w przesladowaniu kolegi lub kolezanki online). Jedli dostrzezesz tego
typu dziatania, reaguj na nie natychmiast. Zdecydowanie zazadaj od
dziecka ich zaprzestania. Jesli wiaza sie z publikowaniem w internecie
upokarzajacych inng osobe materiatéw dopilnuj, aby dziecko natychmiast
je usuneto.
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GDZIE MOGE SZUKAC POMOCY?

Istnieja rézne zespoty i linie pomocowe zajmujace sie sprawami dotyczacymi
bezpieczenstwa dzieci, takze w internecie. Mozesz réwniez skorzystac ze
wsparcia i porad pracujacych tam specjalistéw, dzwoniac na infolinie,
korzystajac z czatu lub wysytajac e-mail. Z takiej pomocy moze takze
skorzysta¢ twoje dziecko — dla dzieci prowadzone sa specjalne strony
internetowe i infolinie.

& 800100100 — TELEFON DLA RODZICOW | NAUCZYCIELI

Bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli,
ktérzy potrzebujg wsparcia i informacji w zakresie bezpieczenstwa dziecka

w internecie.

& 116 111 — TELEFON ZAUFANIA DLA DZIECI | MLODZIEZY

Bezptatny i anonimowy telefon dla dzieci i mtodziezy. Mozna takze
zarejestrowac sie na stronie internetowej https://116111.pl/ i napisa¢ wiadomosé¢
do konsultantéw petniacych dyzur online.

| soonnn- DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW DZIECKA
Szczegbtowe informacje znajdziesz na stronie https://brpd.gov.pl.

& DYZURNET.PL

Punkt kontaktowy do zgtaszania nielegalnych i szkodliwych tresci w internecie,
szczegblnie zwiazanych z seksualnym wykorzystywaniem dzieci. Szczegdtowe
informacje znajdziesz na stronie https://dyzurnet.pl.
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PRZYDATNE STRONY

Jesli chciatbys dowiedziec sie wiecej o tym, jak dba¢ o bezpieczenstwo
dziecka w sieci, zachecamy cie do odwiedzenia stron internetowych instytucji
dziatajacych na rzecz bezpieczenstwa najmtodszych uzytkownikéw internetu.

o Akademia NASK www.akademia.nask.pl

o Strona kampanii ,Nie zagub dziecka w sieci”
www.gov.pl/niezagubdzieckawsieci

«  Program Safer Internet www.saferinternet.pl

«  Dyzurnet.pl www.dyzurnet.pl

o  Fundacja Orange www.fundacja.orange.pl

«  Fundacja Dajemy Dzieciom Site www.fdds.pl

o  Fundacja Dbam o Méj Z@sieg www.dbamomojzasieg.com/
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